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ISO 8583

= Provee reglas para definir transacciones
financieras:

= Compras
= Pagos
= Devoluciones

= Mas que un protocolo, una familia de

protocolos... .
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Protest

Planificacion

Diseno de
las Pruebas

!

Configuracion

!

Ejecucion

!

Seguimiento y Control

m—p

Evaluacion y
Cierre




Pruebas funcionales

= Objetivo
= Confiabilidad (Reliability)
= Robustez (Robustness)
= Funcionalidad
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Diseno de pruebas

= Ejemplo R
= Ingresar un pago

= 400 $u
= Tarjeta n® 491 XX54X0XX13X95
= Vencimiento mayo 11

Armar el mensaje ISO 8583, enviarlo, recibir la

Piucoas
. Hiinciondles performance
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Mensaje ISO 8583 (2)
<field id="0" value > Pago
<field id="2" valueb > Nro de tarjeta

<field id="3" value="000000004000000000"/> > Monto
<field id="4" value=""/>

<field id="7" value="0515065709"/>

<field id="11" value="002485"/>

<field id="14" value="1105"/>

<field id="18" value="5541"/>

<field id="19" value="858"/>

<field id="22" value="9010"/>

<field id="25" value="00"/>

<field id="32" value="491954"/>

<field id="35" value=" 491 XX54X0XX13X95=110510118611143"/>
<field id="37" value="013506002485"/>

<field id="41" value="20900027"/>

<field id="42" value="0001358001 "/>

<field id="43" value="COMERCIO LAGOMARLAGOMARUY"/>

<field id="45" value="B49155542010895186110143000000"/> = o
<f|e|d id="49" Valu Moneda de Ia Carizvity » funcienales performance
transaccion
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Enviar y recibir

= No se cuenta con una interfaz grafica
= Alternativas
= Codificar cada caso de prueba
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CES ISO Test tool (1)

config. properties J d |£ﬂ E | = i IB” 4;! |:D 3

PROPERTIES File

1 KB == config.properties |

1 IP = 19Z2.168.174.230
2 PORT — BdeR

3 TIMEOQUOT = 3000

4  LOGFILE = log.t=t

Dosiwindows — |AMSI s

Contexto » fincionales performance
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= Interfaz grafica

ES 150 Test Tool

File Connection

ISO Test tool (2)

=101 |

=isomsg direction="outgoing"=
=field id="0" value="0200"r=
=field id="2" value="1000000625"/=
=fiald id="3" valug="400000"f=
=field id="4" value="000000100000""=
=field id="7" value="0831165302"I=
=field id="11"valug="002102"=
=field id="13" valug="0317"r=
=field id="14" value="1208""=
=field id="22"valug="012"r=
=field id="24" value="004"r=
=field id="25" value="00""=

=field id="37" value="208206487 364"1=

=field id="41" value="MNR"/=

=field id="42" value="000001"}=

=field id="45" valug=""1=

=fleld id="104" value="link.disco.prod: LP"r=
=lisomsn=

=field i="35" value="1000000625="1208206437 364275037 0"=

fSend&Receiw. Receive | Log M n . I r

=isomsq direction="incoming"=
=field id="0" value="0210""=
=field id="3" value="400000"=
=field id="4" value="000000002000"=
=field id="7" value="1104163802"f=
=fleld id="11" value="002499"/=
=field id="12" value="142148"=
=field id="13" valug="1104"f=
=field id="22" value="0022"f=
=field id="25" value="00""=
=fleld id="35" value="411818191 7750581 0=1208101124
=field id="38" value="000000"=
=field id="358" value="47"1=
=field id="41" value="D0111P16"=
=field id="42" value="00010001011  "f=
=field id="48" valug="840"=

=fizomsg=

ll XML View I Grid View

XML View | Grid View

Contexto »

Priebes Pruebas de
funcionales performance

Testing Day, Mayo 2011



L)
L
®

CES ISO Test tool (3)

= Interfaz grafica “amigable”

B4 150 Test Tool i ] P

File Connection

r[f Send & Receive | Receive r Log |

IS0 Field Description Yalue
0 MESEAGE TYPE INDICATOR 0z10
3 PROCESSIMNG CODE 400000
4 AMOUNT, TRANSACTION Q000000002000
7 TRAMNSMISSION DATE AMD TIME 1104163802
11 SYETEM TRACE ALDIT MUMBER Q0024498
12 TIME, LOCAL TRARMSACTION 142148
13 DATE, LOCAL TRAMSACTION 1104
22 POINT OF SERVICE ENTRY MODE o2z
25 POINT OF SERVICE COMDITION CODE |00
35 TRACK 2 DATA 41181819177,
38 AUTHORIZATION IDEMTIFICATION RES... (000000
39 RESPOMNSE CODE a7
41 CARD ACCEPTOR TERMIMAL IDEMTIFI. |DOT11P16
47 CARD ACCEPTOR IDEMTIFICATION CO_ (00010001011
CURRERCY CODE, TRANSACTION 240

XML View

Grid View [l xmat view [ Grid view

Pruebas de
Contexto » funcionales performance
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Pruebas Pruebas de
funcionales performance

Contexto
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Pruebas de Performance

= Objetivos
= Problemas

= Metodologia
- Relevamiento

- Automatizacion
v" Herramientas

- Armado de infraestructura
+ Ejecucion
v" Herramientas
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Objetivos

= Analizar performance de switch financiero
 Ejecutar carga
4 Basada en throughput esperado
- Simular la realidad

v Diferentes tarjetas
v"Infraestructura de produccion

* Recoplilar
v Tiempos de respuesta
v Throughput real (empirico)

» Analizar resultados
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Problemas

= Simulacion manual impracticable

 Necesitamos

v Gran cantidad de ATM/POS

PC facil de conseguir, ATM no tanto...
Tarjetas validas
Personas que realicen trx
Sincronizacion de las pruebas
Repetibilidad de las pruebas
v Incremento de carga

= Simulacion automatizada
No hay herramientas Open Source

AN NN
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Metodologia

= Etapas
- Relevamiento
- Automatizacion
- |nfraestructura
- Ejecucion de pruebas

[ Relevamiento ][Automatizacién][Infraestructura][ Ejecucion ]
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Relevamiento

= Definir subconjunto transacciones

- Compras

v~ Cuotas
v" Contado

- Retiros
» Depositos
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Relevamiento
= Definir escenario (1h)

Escenario 100%

Throughput (tps) % # Iteraciones
ComprasCuotas 85 61200
ComprasContado 20 10 7200
Retiros 5 3600
71200
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Automatizacion

= Generalmente generacion de scripts

= En este caso
- Automatizacion por datos

A = Desarrollo herramienta
;.'-f_' » Message Generator

- Genera flujo de paguetes en base a

v Plantilla 1ISO8583 con “huecos”
v Datos que rellenan esos huecos
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Les Automatizacion

Plantilla de paquete ISO8583

<isomsg direction="outgoing”=

<!-= Tipo de autorizacion. Para Retiro y Compra 0100 -->
<Field 4d="0" value="0100" >

<! - NOmero de tarjeta —-»
<field id="2" walue="@tarjeta@d"/ >

<!- codigo proceso. Para Retiro empieza con 01 y Compra con 00 --»
<Field id="3" value="@tipoTxn@0000" />

<l— Monto de la transaccion. Tiene 2 cifras decimales al final —-=
<fField 4d="4" value="000000000100" /=

<l- Fecha de la transaccion. Formato: mMMmddhbmmss ——=
<Field 4d="7" value="@fFechaTransacciond" =

<!- Campo compuesto por Cadigo de comercio y cantidad de cuotas —-—»
<field 1d="42" wvalue="@codigoCamercio@@cantCuotasg"” >

</1somsg=

Pruebas
funcionales

Contexto
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CES Automatizacion

Datos a utilizar
Provistos por el cliente
Rellenaran variables en plantilla

tarjeta;tipoTxn;fechaTransmision; codigoComercio; cantCuotas; vence;track2; nroTransaccion; 1dCajero; nrm

46006744 F1870400;01;0416102125;010231;01; 201246006744 71870400 =2012; 7611 ; S1ADIEBEV
42651142884 73706, 00, 0416102125, 020232,01,2012,4265114 288473706 =2012;7al2 s S1ADIEQL
4600675080815504;01;0416102125; 050235, 00; 2012, 4600675080815504 =2012; 7613 ; S1ADIEBEV
4265113896201 02; 01, 0416102145, 040234;00; 2012;42651158596292102 =2012; 7514 s S1ADIEDS
46006730905050300;01; 0416102125, 050235, 01;2012;4600673905359300 =2012; 7615 ; S1ADIEBEV
4255112750604105; 01, 0416102125, 060236;00; 201242651127 50604105 =2012; 7916 ; S1ADIEDS
4265113008010501;01;0416102125;070237;01;2012;4265113008519501 =2012;76l7 s S1ADIEBRY
4265111 218818307;01,;0416104125;080235;01;2012;4265111 218818307 =2012; 7918 s S1ADIEDY
4265113768056404;01;0416102125; 000230, 00; 2012;42651137680564 04 =2012; 7619 s S1ADIEBRY
42651144 76938504, 01, 0416102125, 000232, 00; 2012;4265114475%38304 =2012; 7520 ; S1ADIEDQS
4800673803521103;01; 04168102125, 020235, 00; 2012 4600673803521103 =2012; 7621 s S1ADIEBRY
4265111401615408;01,;0416102125;050234;01;2012;4265111401615408 =2012; 7522 ; S1ADIEDQG
4265114843133027;01; 0416102125, 040235;01;2012;4265114843133027 =2012; 7623 s S1ADIEBRY
4600674530855801;01,;0416102125;050236;01;2012;4600674530855801 =2012; 7524 ; S1ADIEOQT
426511364307 7806; 0104168102125, 060237, 01;2012;42651136430778064 =2012; 7625 ; S1ADIEBRY

Pruebas
funcionales

Contexto
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CFHTAT [ FHEAYCHE EF B0F PALAT

<izomsg direction="outgoing">

<1- Tipn de autorizacion. Para Retiro y Compra 0100 —-»

Automatizacion

tarjeta; tipoTxn; fechaTransmision; codigocomercio; cantcuotas;vence;track2;nroTransaccion; idcajero;nr

<Field 1d="0" value="0100"/> 46006744 718704 00; 01; 0416102125; 0102311 01; 2012; 46006744 71870400 =2012; 7a1l : SLADIERY
<1 wimero de tarjeta 42651142884 73706; 01; 0416102125; 020232; 01; 2012;4265114288473706  =2012; 7612 ; SIADIECL
iField dd="2" valle< grarjerse’/s 4E006750B0815504; 01; 0416102125; 030233 ; 01; 2012;4600675080815504  =2012; 7613 ; SLADIERV
- o pare metd . - 0 4265113806202102; 01; 0416102125; 040234 01; 2012; 4265113806202102  =2012; 7614 ; SLADIED2
e e S e paogan o7 on O ¥ Compra con 00 = 4E00673905050300; 01; 0416102125; 050235; 01; 2012; 4600673905050300  =2012; 7615 : SLADIEBV
Pe . ) . 4765112750604105; 01; 0416102125; 060236; 01; 2012;4265112750604105  =2012; 7616 ; S1ADIEO3

ShgMome de N transaceion, Tiene 2 cifras decimales al final — 4765113008919501; 01; 0416102125; 070237; 01; 2012;4265113008010501  =2012; 7617 ; SLADIEEV
- = 4765111218818307; 01 ; 0416102125 ; 080238; O ; 2012;4265111218818307  =2012; FELS : S1ADIED

<1 Facha de 1a Transacci6n, Formata: muddhhmmss —-x 4765113 7680564 04; 01; 0416102125; 000239; 01 ; 2012;4265113768056404  =2012; FE19 : SLADIEBV
<Field qd="7" value="@fechatransaccion@”/> 4265114476938304; 01; 0416102125; 010232; 01;2012; 42651144 760938304  =2012; 7620 1 S1LADIEQS
4E00673803521103; 01; 0416102125; 020233; 01; 2012;4600673803521103  =2012; 762l ; SLADIEBV

L S T e e e e
< Campo comp por cod 0 d -- 101 ; 101 : = ; 3 SLADIEEV
<Field Td="42" value='ecodigaconerciosgcantcuotase” /> 46006745308538015 01; 0416102125: 050236: 01; 2012:4600674530853801  =2012: 7624 S1ApIEO7
</isomsg> 4765113643077806; 01; 0416102125; 060237; 01; 2012; 4265113643077806  =2012; 7625 ; SLADIEBV

Flujo de paquetes 1ISO8583
Seran entrada de generadora de carga

010046006744 7187040001 00000000000001000416102125010253100. .. 01004265114 2884 F5706010000000000000100041610
0LO0460067 508081 550401 0000000000000 0004161021 2503023300., ..01004265113896202102010000000000000100047161.0
0100426511 275060420501 0000000000000100041610
01004265111 2188183 0701000000000000010004761.0
010042651144759385040100000000000001 00047610

fechaTxn codComercio cantCuotas

nroTarjeta tipoTxn

Pruebas
funcionales

Contexto
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CES

CFHTA [ FHEAYCE EF B0 PALAE

(Plantilla ISO,Datos

TRNO1_ComprasCuotas

Message
Generator

Automatizacion

Flujos
1ISO8583

010046006744 718704 0001 0000000000000100041610212501023101. ..
0100460067 5080815 504010000000000000100041610212503023301. . .
01004600673905959300010000000000000100041610212505023501. ..
01004265113008919501010000000000000100041610212507023701. ..
0100426511 27680564 04 010000000000000100041610212500022001. ..

010046006744 718704 0001 Q0000000000001 00041610212501023101. ..

01004265113768956404010000000000000100041610212509023901. ..

010046006744 718704 00010000000000000100041610212501023101. ..

010042651137689564 04 010000000000000100041610212509023001. . .

Contexto

010042651142884 73706010000000000000100041 610
01004265113896292102010000000000000100041610
01004265112750604105010000000000000100041610
0100426511121 8818307010000000000000100041610
010042651144 76028204 010000000000000100041610

O10042651142884 73706010000000000000100041 610

L01004265113896292102010000000000000100041 610
L01004265112750604105010000000000000100041610
. 01004265111218818307010000000000000100041610

010042651144 76938304010000000000000100041610

0L004265114288473706010000000000000100041610

L01004265113856292102010000000000000100041 610
L01004265112750604105010000000000000100041610
L 01004265111 218818307010000000000000100041610

010042651144 76938304 010000000000000100041 610

Pruebas
funcionales
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Infraestructura

= Analizar |la infraestructura
- JPos
- HSM (Hardware Security Module)
- Tandem
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Infraestructura

= Donde apuntar la carga?

= Lo ideal
* Involucrar todos los componentes

;"r
‘ = No siempre es posible...
- Componentes no disponibles

v Configuraciéon
v Adquisicion
v" Utilizacion

- Diferentes formatos de entrada . _
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Ejecucion

= Desarrollo herramienta

ISO Load Generator
Caracteristicas deseables

v Generacion de carga con throughput configurable
v Adaptable al contexto/proyecto

v Medir tiempos

v" Verificar respuestas

Importante testearla!

v" Propia herramienta no puede ser cuello de botella
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Ejecucion

= Fichero de configuracion de escenario
- Para cada trx

v Throughput (TPS)
v~ Cantidad de iteraciones
v (HOS’[,PUGI"[O) B escenario.properties X
\/ FICherO |808583 2 NAME = TENOz CompraContado
v 2 FIN POR CANTIDAD = 7ZzZ00
2 FIN POR TIEMPO = 20000000
2 HO3T = 192.168.172.345
2 PUERTOQ = &060
£ ROMFUOF = 2000

Z VWENTANL = 1000
Z THEOUGHFUT = 2
a FILE MaG = datafpaquetesTRNDE_lDD.hin

Priebas de

Pruebas
Contexto » funcionales pedformance
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Ejecucion

ISO Load Generator |._||E||5|
Escenario 100%
mHambre Host | Puerta|Throug. Went. JRurnp. | #iteraciones Tiempo..]  Mensajes  [Tiempo Resp. Oltirmo.  Throug.. [Cantidad Env. [Cantidad Rec...
w|| TR _CompraCuotas (1926060 (17 1000 (9000 (61200 Q0000... (datafpaguet...
[w]|[TRMOZ_CompraContado 192, G060 |2 1000 (9000|7200 Q0000... (datafpaguet...
[w]| TRMO3_Retiro 182 _|R0OG0O |1 1000 (9000|3600 90000 |datafpaguet.
Salir RUN Cancelar

= Cada tarea representa una txn a testear
= Funcionamiento

«  Consume paquetes ISO de los flujos generados
- Envia paquetes contra el switch

- Obtiene respuesta y tiempos de la misma

Contexto Pruebas Pruebas de

funcionales performance
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Ejecucion

Flujos de paquetes
1ISO8583

TRNO1_ComprasCuotas

01004265114 288473 706010000000000000100041610
01004265113596252102010000000000000100041610
01004265112750604105010000000000000100041610,

01004265111 21881830701000000000000010004161 0"
010042651144 76938304 010000000000000100041610 S

010046006744 7187040001 0000000000000100041610212501023101.
01004600675080815 5040100000000000001 0004161 0212503023301
0100460067350595330001000000000000010004 1810212505023 501
01004265113008515501010000000000000100041810212507023 701
0100426511376895640401000000000000010004 1610212509023 901,

Swiich
# Financiero ")

TRNO02_ComprasContado ISOLoad .,
S Generator

010042651144 76535304 010000000000000100041610

010046006744 7187040001 0000000000000100041610212501023101.

2
2
3
2
&
&
B
g
=
o
&
&
s
S
3
2
5
g
g
g
2
2
g8
g
g
=
5
2
g
&
5
=

S
TRNO3_Retiros

010046006744 7187040001 000000000000010004 1610212 501023101 . . 01004265114 2884 72 706010000000000000100041610

010042651144 76528304010000000000000100041610

Pruebas Priebasde
funcionales petformance

Contexto
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Resumen

= Contexto
= Pruebas Funcionales
. = Pruebas de Performance
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LES Links y contacto

Sitio del CES
http://www.ces.com.uy/
Blog del CES
http://blog.ces.com.uy
Twitter
@ces_com_uy

Contactos
Maria Elisa Presto
mpresto@ces.com.uy

Matias Nassi
mnassi@ces.com.uy




LES Otras charlas

10:30 hs
Presentacion de la Carrera de Testing

16:10 hs
Contratando a un tester

18:30 hs
Mesa Redonda: Perspectiva
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IMUCHAS GRACIAS!

{mpresto, mnassi}@ces.com.uy




